1. Veri Merkezi Glivenlik Yazilimi
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Teklif edilecek Veri Merkezi Giivenlik Yazihmini olusturan tum bilesenler
ayni Ureticiye ait tek bir triin olacaktr. Ayni Ureticiye dahi ait olsa farkl
urtnlerin bir araya getirilmesinden olusturulan bir ¢6zim olmayacaktr.
Teklif edilecek Veri Merkezi Guvenlik Yazihmi fiziksel, sanal ve bulut
ortamdaki sunucu sistemlerin glvenlik politikalarini tek bir noktadan
yonetebilecek ozellikte olacaktir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi Merkezi Yonetim Sistemi ve
isletim sistemi ajan uygulamalarindan olugacaktir.

Teklif edilecek Veri Merkezi Givenlik Yazilimi asagidaki igletim sistemi
platformlarinda calisabilecektir:

1.4.1.  Microsoft Windows

1.4.2.  Red Hat Enterprise Linux

1.4.3. CentOS Linux

1.4.4. Rocky Linux

1.4.5. Oracle Linux

1.4.6.  SUSE Linux

1.4.7.  Ubuntu Linux

1.4.8.  Debian Linux

1.4.9. CloudLinux

1.4.10. Amazon Linux

1.4.11.  Almalinux

1.4.12. Solaris

1.4.13. AIX

Teklif edilecek Veri Merkezi Guvenlik Yazilimi yiksek erisilebilir mimaride
caligmayi desteklemelidir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi Merkezi Yonetim Sistemi
Linux (Red Hat) ve Windows isletim sistemleri lzerinde galismay
destekleyecektir.

Teklif edilecek Veri Merkezi Glvenlik Yazilimi Merkezi Yonetim Sistemi
veritabani olarak Oracle ve Microsoft SQL Server ile g¢aligmay
destekleyecektir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi Gzerinde saldiri tespit ve
énleme, glvenlik duvari, zararli yazihm énleme, web sitesi guvenilirligi,
butiinluk gozleme, kitik inceleme ve uygulama kontroll bilesenleri
bulunacak, bu islevlerle ilgili tim bilesenler teklif edilecektir.

Teklif edilecek Veri Merkezi Giivenlik Yazihmi Gzerinde bulunacak saldiri
tespit ve dnleme bileseni gelen ve giden trafigi tarayabilecek ve derin
paket inceleme (DPI) ¢alisabilecek mimaride olacaktir.

Teklif edilecek Veri Merkezi Glvenlik Yazilimi, sanal yama (host based IPS)
dzelligini barindiracaktir. Sanal yama ozelligi ile sunucular zerinde
bulunan ag zaafiyetleri tespit edilebilecek, istege bagl olarak manuel ve
otomatik olarak kapatilabilecektir.
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Teklif edilecek Veri Merkezi Guvenlik Yazilimi tzerinde bulunacak olan
guvenlik duvari, kesif taramalarini engelleme yetenegine sahip olmalidir.
Bu guvenlik duvari ile MAC,IP,Protokol,Port bazl erisim kurallari
uygulanabilecektir.

Teklif edilecek Veri Merkezi Gavenlik Yaziimi Uzerinde bulunacak
butunluk gézleme bileseni kritik isletim sistemi dosyalari, dizinleri, kayit
defteri (registry) anahtar ve degerlerindeki degisiklikleri gercek zamanl
izleyerek rapor edebilecek, alarm Uretebilecektir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi Gzerinde bulunacak zararh
yazilim onleme bileseni ayni Ureticiye ait davranig tabanli analiz motorunu
kullanacaktir. Uciincii taraf bir Greticiye ait motor kullanmayacaktir.
Teklif edilecek Veri Merkezi Glvenlik Yazihmi Gzerinde bulunacak kutiik
inceleme bileseni calistigi isletim sistemi (zerindeki isletim sistemi ve
uygulamalara ait gunluk kayitlari ve kutukleri izleyerek supheli durumlari
rapor edebilecek, alarm Uretebilecektir.

Teklif edilecek Veri Merkezi Givenlik Yazilimi uygulama kontroli 6zelligi
ile isletim sistemi Gizerinde calisan uygulmalarada beyaz liste ve kara liste
olusturabilecektir. Bu modul mevcut envanteri ¢ikarip ona izin verecek ve
sonrasindaki yeni gelen veya degisen uygulamalari bloklayabilecektir.
Teklif edilecek Veri Merkezi Guvenlik Yazihmi sanal yama, kituk inceleme
ve bitinlik gdzleme bileseni icin sunucuda bir kesif taramasi yaparak
calisan uygalama ve rollere gore otomatik olarak kurallar énerebilecektir.
Boylece her sunucu igin o sunucuya 6zgl bir kural setini otomatik olarak
uygulayabilecektir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi VMware NSX ile entergre
cahsabilecektir ve sunucularda ajansiz koruma saglayabilecektir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi reticinin Global Tehdit
istihbarat hizmetine erisebilecek, bu hizmet sayesinde web sayfalar,
elektronik posta kaynaklari ve dosyalar igin sayginlik sorgular
yapabilecektir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, ayni Ureticinin Geligmis
Saldirilar igin Detayli Analiz Sistemi ile entegrasyonu destekleyecektir. Bu
entegrasyon ile stpheli gordigl dosyalar analize gonderebilecektir.
Ayrica analiz sonucu bulunan dosya ve URL leri bloklayabilecektir.

Teklif edilecek Veri Merkezi Givenlik Yazilimi “docker” iceren bir isletim
sistemiiginde ¢alisan konteynerlar icin antiviriis, IPS ve firewall korumasini
destkeleyecektir. Ayni isletim sistemi igindeki iki konteyner arasindaki
trafigi inceleyebilecek ve ataklari bloklayabilecektir.

Teklif edilecek Veri Merkezi Givenlik Yazilimi ayn bir lisans ile SAP
sunuculariyla entegre olabilecek ve SAP ortamindaki dosyalar
tarayabilecektir. Teklif edilecek Veri Merkezi Givenlik Yazilimi, sanal
masalistii  igletim sistemlerinin iglevselligini degistirmeden veya
sinirlamadan ¢oklu oturum VDI Teklif edilecek Veri Merkezi Glvenlik
Yazilimilerini desteklemelidir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, kalici (persistent) ve kalici
olmayan (non-persistent) VDI ortamlarinda dagitimi desteklemelidir.
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Teklif edilecek Veri Merkezi Guvenlik Yazilimi, imza tabanli zararl yazilim
korumasi, davranis analizi ve yapay zekd/makine 6grenimi tabanli analiz
kombinasyonu sunmalidir.

Teklif edilecek Veri Merkezi Guvenlik Yaziiminin Makine Ogrenimi,
tehditleri tanimlayabilmek icin hem dosya 6zelliklerini gikaran 6n-yritme
(pre-execution) zekasina hem de dosya/siireg davraniginin ¢alisma zamani
analizine (run-time) sahip olmalidir.

Teklif edilecek Veri Merkezi Giivenlik Yazilimi, koti amagh davranis
sergileyen programlardan ek tehdit korumasi saglamak igin, isletim
sistemleri veya yukli yaziimlarda olagandisi degisiklikleri surekli izleyen
bir davranis izleme modiiliine sahip olmalidir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, exploit saldirilariyla iligkili
anormal davranis sergileyen programlari sonlandiracak anti-exploit
islevselligine sahip olmalidir. Teklif edilecek Veri Merkezi Givenlik Yazilimi,
Veri Yiritme Engellemesi (DEP), Yapilandirilmig Hata isleme Tasmasi
Korumasi (SEHOP) ve heap spray onleme dahil olmak uzere gesitli
mekanizmalar  kullanarak birden fazla exploit teknigini tespit
edebilmelidir.

Teklif edilecek Veri Merkezi Guvenlik Yazihmi, fidye yaziimlarina
(ransomware) karsi bir koruma mekanizmasi saglamalidir, Bir makinenin
ele gecirilmesi durumunda Teklif edilecek Veri Merkezi Giivenlik Yazilimi,
belgeleri yetkisiz sifreleme veya degistirmelere karsi korumalidir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, ug noktada fidye yazilimi
tarafindan sifrelenen dosyalarin kopyalarini olusturabilmeli ve etkilenen
dosyalari orijinal durumuna geri yikleyebilmelidir.

Teklif edilecek Veri Merkezi Giivenlik Yazilimi, durum bilgisi olan denetim
(stateful inspection) ile galisan host tabanli glivenlik duvarini desteklemeli;
Kaynak/Hedef/Port/Protokol/Uygulama temelinde kurallar olusturarak
yilksek performansh ag viriis taramasi ve durum bilgisi olan denetim
saglamalidir.

Teklif edilecek Veri Merkezi Givenlik Yazilimi, kurumsal ug noktalarda
bilinmeyen ve istenmeyen uygulamalarin galismasini engelleyerek koti
amacli yazilim ve hedefli saldirlara karsi savunmayi artirmak igin entegre
bir Uygulama Kontrol modiliine sahip olmalidir. Bu, esnek ve dinamik
politikalarin, beyaz listeye alma (varsayllan reddetme) ve kilitleme
yeteneklerinin birlesimiyle saglanmaldir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, zararh yazihmlarin yaptigi
degisikliklerin (ag ve dosya tabanh kotu amach uygulamalar, virls ve
solucan kalintilari — Truva atlari, kayit defteri girdileri, virtisli dosyalar)
otomatik temizligini saglayan hasar temizleme hizmetlerine sahip
olmalidir.

Teklif edilecek Veri Merkezi Guvenlik Yazilimi, ajanlardaki kayit defteri
degerleri, kayit defteri anahtarlari, servisler, strecler, yukli yazilimlar,
portlar ve dosyalardaki beklenmedik degisiklikleri taramak igin yerlesil bir
Biitiinliik izleme moddliine sahip olmalidir.

Teklif edilecek Veri Merkezi Guivenlik Yazilimi, isletim sistemi ve uygulama
loglarinda gizli kalabilecek 6nemli olaylari tanimlamak icin yerlesik bir Log
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Denetimi koruma modaliine sahip olmaldir. Teklif edilecek Veri Merkezi
Givenlik Yaziimi bu olaylan givenlik bilgi ve olay yénetimi (SIEM)
sistemine veya merkezi log sunucusuna korelasyon, raporlama ve
arsivleme amaciyla gonderebilmelidir.

1.34. Teklif edilecek Veri Merkezi Givenlik Yazilimi, container host’lar iin host
tabanli koruma saglamali; koti amagh dosyalara karsi gergek zamanl
zararli yazilim taramas ve galisan container’lari yaziim agiklarinin uzaktan
istismarina karsi koruyacak saldiri dnleme hizmetleri sunmalidir.
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